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Nombre del Estudiante: Correo E:

Curso: | Asignatura: Informatica | fecha

Titulo o Tema: Plan de mejoramiento

Objetivos:

ESTABLECER LA CLASIFICACION DE SITUACIONES DIGITALES CAUSADAS POR EL USO INDEBIDO DE LAS
REDES SOCIALES Y EN GENERAL DE LAS TIC

Desempefios:

Clasificacion de situaciones digitales

La atencién a situaciones digitales evidentemente esta enmarcada desde la Ley 1620 de 2013, su
Decreto Reglamentario 1965 y asi mimo, ilustrado su abordaje en la Guia 49 (Ministerio de Educacion
Nacional, 2013), por lo cual, al igual que todas las situaciones que alteran la convivencia escolar, las
situaciones conflictivas que tienen lugar en el espacio virtual y gue se presentan entre escolares o que
les afectan, se clasifican en situaciones Tipo I,I1 Y llI

4.1.1. Cibersituaciones Tipo I.

Se consideran cibersituaciones Tipo I, todos aquellos conflictos que ocurren entre
estudiantes, en el marco de interacciones mediadas por las TIC, que no se han hecho
publicos a través de las redes, que no han sido sistematicos ni recurrentes entre los involucrados y que
ademas entre los implicados existe, relativamente, una relacién simétrica de poder, es decir, no hay una
relacion de abuso de uno hacia el otro.

Entre estas se encuentran:

* Agresiones digitales, mensajes, memes, imagenes o correos electrénicos insultantes u ofensivos, que
buscan afectar negativamente a la otra persona (Decreto 1965, Articulo 30).

* Conflictos (diferencias, disputas, malentendidos) que se han suscitado por interacciones virtuales:
apodos, burlas, bromas insultantes, trato agresivo o descalificante; o en su defecto, ignorar las
demandas de interaccién o de respuesta a las publicaciones que uno de los implicados hace. * Las
agresiones digitales pueden ser mutuas, o de una de las partes hacia la otra.

* Las agresiones si bien se realizan por medios digitales, no han sido difundidas a través de redes,
aplicaciones o plataformas.

» Se carece de antecedentes de acoso escolar cara a cara, entre personas involucradas. ¢ Las
agresiones digitales no han producido dafio a la integridad y el bienestar fisico o emocional de las
personas involucradas, generando condiciones de incapacidad (Decreto 1965 de 2013, Articulo 40)

Quien tenga ; Adulto Escolar
S bareiacion: Mediador Escolar

Reconstruye situacion:

o

SONM SITUACIONES TIPO |

Canflictos manejados
inadecusdamsnte:

-Ciberagresiones mutuas o nd,
solo entre participantes sin
difucion a otras personas

Informética Pagina: 1




COLEGIO EL JAZMIN IED

(q @9 “Construyendo con Tecnologia y Convivencia un Proyecto de Vida” BOGOT’\
' Secretaria de Educacién

DOCENTE : SANDRA CONSTANZA RUBIANO
4.1.2. Cibersituaciones Tipo II.

Las cibersituaciones tipo Il, corresponden bésicamente a situaciones de acoso escolar, y a conductas
de riesgo que se dan a través del uso de las TIC, que involucran a escolares y ponen en riesgo su
integridad moral o fisica. Se concibe como cibersituaciones Tipo Il, todas aquellas practicas que afectan
o podrian llegar a afectar significativamente la salud mental y fisica de los estudiantes: sexting, pishing,
contactos con extrafios y que se realizan de manera frecuente. Son practicas de ciberacoso: agresiones
digitales, mensajes, memes, imagenes o correos electrénicos insultantes u ofensivos, burlas,
ridiculizaciones, humillaciones, trato despectivo, degradacion, intimidacion, exclusion, rechazos a
comparieros escolares que buscan afectar 42 negativamente a la otra persona (Decreto 1965, Articulo
30) y que se hacen publicas a través de las TIC y especialmente en las redes sociales. También son
conductas de ciberacoso, cualquier forma digital repetida de agresion, persecucién, que un par escolar
comete hacia otro, aunque no se haya hecho publica. Cabe sefialar que se determina como situacién de
ciberacoso, toda conducta hostil y agresiva que se publica a través de redes sociales, aunque sea la
primera vez que se presenta, puesto que la condicién de repeticion de las acciones agresoras -
necesaria para ser considerado acoso-, esta dada por la difusion ilimitada e incontrolable de las
agresiones a traves de las TIC.

De igual manera, otra de las condiciones, la asimetria relacional también est4 incluida debido a la
indefension de agredidos, en este caso por su incapacidad para poner fin a la difusién en linea de
mensajes en su contra, la condicion 24/7 de circulacion de los mensajes, y en muchas ocasiones, el
desconocimiento de la procedencia de acciones cibernéticas en su contra. El ciberacoso produce dafios
a las personas agredidas, al impactar negativamente su bienestar, las relaciones sociales, la
convivencia, la estima personal, el rendimiento académico entre otros, sin generarles condiciones de
incapacidad funcional (Decreto 1965 de 2013, articulo 40). Asi mismo, el ciberacoso tiene efectos
negativos en estudiantes que han sido agresores. Se ha observado en ellos efectos negativos sobre sus
competencias relacionales al adoptar para ellas el uso del poder y la agresién, aumentando la
probabilidad futura de involucrarse en situaciones de agresion y violencia hacia los demés y la adopcion

de otras conductas de riesgo, tales como consumo, practicas sexuales sin responsabilidad (. pepler,
comunicacién personal, 11, 03, 2020).

Tipo Il —de acoso y practicas de riesgo- no solo le compete a la comunidad educativa —docentes y
familias-, sino que requiere del concurso de otras instituciones garantes tales como salud e ICBF, entre
otros, segun el nivel de afectacion de la salud fisica 0 mental de las personas involucradas, vy, la
necesidad de adoptar medidas de restablecimiento de derechos. De igual manera cabe resaltar que las
acciones constitutivas de la situacion Tipo I, no pueden ser correspondientes a delitos tipificados dentro
de la legislatura colombiana vigente.

El ciberacoso lo constituyen, « Humillacion, ridiculizacién, burlas sobre compafieros, a través de
mensajes explicitos, de memes, de imagenes retocadas o no, de paginas creadas para dicho propadsito.
* Realizacién de comentarios burlescos, insultantes u ofensivos sobre comparieros, a través de redes
sociales y de Apps.

* Divulgacién de fotos comprometedoras para el estudiante sin su previo consentimiento.

* Envio constante de correos electrénicos 0 mensajes de texto ofensivos o insultantes.

* Envio insistente y sistematico de mensajes o correos electrénicos que aunque no sean insultantes, se
convierten en una situacion de intimidacién o acoso. Estos suceden principalmente con intenciones de
galanteo o coqueteo pero también pueden surgir en el marco de relaciones de amistad.

* Exclusion intencional de pares escolares, de un chat, red social o plataforma. 43
» Grabacion sin consentimiento de situaciones socialmente embarazosas o intimas en las que ha estado
la persona agredida, difundidas posteriormente a través de las redes.

* Publicacion sin consentimiento de mensajes personales previamente intercambiados entre la persona
agredida y el agresor u otras personas.

* Denigracién sexista, clasista, xenéfoba, politica o religiosa a través de TIC, que ocurre entre
companeros escolares. « Chantaje emocional para que el par escolar, en nombre de la amistad o el
noviazgo le dé claves de acceso a cuentas personales.

» Chantajes y amenazas a través de las TIC para obligar al par escolar a realizar acciones en contra de
su voluntad (tareas, guardar silencio o reserva sobre algun secreto, foto o video comprometedor). Entre
las cibersituaciones tipo Il que corresponden a las practicas de riesgo mediadas por las TIC, se
encuentran:

« Citaciones a agresiones por medio de las TIC: pactar una pelea a la salida de la jornada escolar;
incitar peleas a través de las TIC

. » Sexting: intercambio de fotos personales de desnudos o semidesnudos, de fotos erdticas. * Uso
excesivo de las TIC que denotan un comportamiento adictivo, y, rechazo o apatia a las relaciones
presenciales.
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» Establecimiento de contactos con desconocidos: apps para establecer relaciones de amistad, pareja,
intercambios sexuales entre pares escolares que no involucra a menores de 14 afos.
* Intercambio de pornografia.

Ruta de atencion a cibersituaciones Tipo |l
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4.1.3. Cibersituaciones Tipo III. Corresponden a este tipo las situaciones de ciber agresion escolar
gue sean constitutivas de presuntos delitos contra la libertad, integridad y formacion sexual, referidos en
el Titulo IV del Libro 11 de la Ley 599 de 2000, o que constituyen cualquier otro delito establecido en la
ley penal colombiana vigente (Decreto 1965 de 2013, articulo 40).

 Suplantacion de identidad, haciéndose pasar por la persona agredida, para realizar acciones digitales
inadecuadas.

» Hackeo de las claves. Este hackeo no implica suplantacién de identidad, sino intromision en
documentos privados, tales como el correo.

+ Suplantacion de las cuentas de redes sociales o hackeo de claves y suplantacién de identidad hacia
otros pares escolares o0 hacia los docentes.

» Grabacion sin consentimiento de situaciones socialmente embarazosas o intimas en las que ha
estado la persona agredida.

+ Difamacién contra la honra y el buen nombre del estudiante, difundida a través de las TIC. Entre estas
se encuentra: acusaciones de hechos delictivos, divulgacion de informacion personal —hechos penosos
0 embarazosos-, publicacién de mensajes intimos, fotos o videos previamente intercambiados entre la
persona agredida y el agresor u otras personas. 44
*» Extorsion y amenazas contra la vida, ejercidas a través del uso de las TIC.

» Todos aquellos delitos sexuales que se puedan incitar, iniciar a través de las TIC y en las que los
estudiantes se vean afectados. Aunque los delitos sexuales inducidos o iniciados a través del uso de las
TIC, no sucedan entre pares escolares, le compete a todos los adultos de la comunidad educativa,
activar la ruta para garantizar la proteccion de nifios, nifias, adolescentes y jévenes que se vean
afectados.

Entre estas situaciones se encuentran: - Intercambio de pornografia entre escolares menores de 14
afos; incitacion a la prostitucién a menores de edad. - Incitacion de un adulto — docente, directivo y otro
miembro del EE- hacia los estudiantes: invitaciones a salidas privadas, mensajes de coqueteria o
galanteo, insinuaciones sexuales.
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Atencidn situaciones digitales Tipa 11
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Prevencion del y delitos en medios digitales https://www.colombiaaprende.edu.co/sites/default/files/files_public/2021-
04/PEQ_protocolo%20ciberacoso.pdf
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