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Nombre del Estudiante:  Correo E:  

Curso:  Asignatura: Informática fecha 

Título o Tema: Plan de mejoramiento 

Objetivos:   
ESTABLECER LA CLASIFICACIÓN DE SITUACIONES DIGITALES CAUSADAS POR EL USO INDEBIDO DE LAS 
REDES SOCIALES Y EN GENERAL DE LAS TIC  

Desempeños:  

Clasificación de situaciones digitales  

La atención a situaciones digitales evidentemente está enmarcada desde la Ley 1620 de 2013, su 
Decreto Reglamentario 1965 y así mimo, ilustrado su abordaje en la Guía 49 (Ministerio de Educación 
Nacional, 2013), por lo cual, al igual que todas las situaciones que alteran la convivencia escolar, las 
situaciones conflictivas que tienen lugar en el espacio virtual y que se presentan entre escolares o que 
les afectan, se clasifican en situaciones Tipo I,II Y III 
 

4.1.1. Cibersituaciones Tipo I. 
 Se consideran cibersituaciones Tipo I, todos aquellos conflictos que ocurren entre 
estudiantes, en el marco de interacciones mediadas por las TIC, que no se han hecho 
públicos a través de las redes, que no han sido sistemáticos ni recurrentes entre los involucrados y que 
además entre los implicados existe, relativamente, una relación simétrica de poder, es decir, no hay una 
relación de abuso de uno hacia el otro.  
Entre estas se encuentran: 
 • Agresiones digitales, mensajes, memes, imágenes o correos electrónicos insultantes u ofensivos, que 
buscan afectar negativamente a la otra persona (Decreto 1965, Artículo 30).  
• Conflictos (diferencias, disputas, malentendidos) que se han suscitado por interacciones virtuales: 
apodos, burlas, bromas insultantes, trato agresivo o descalificante; o en su defecto, ignorar las 
demandas de interacción o de respuesta a las publicaciones que uno de los implicados hace. • Las 
agresiones digitales pueden ser mutuas, o de una de las partes hacia la otra. 
 • Las agresiones si bien se realizan por medios digitales, no han sido difundidas a través de redes, 
aplicaciones o plataformas.  
• Se carece de antecedentes de acoso escolar cara a cara, entre personas involucradas. • Las 
agresiones digitales no han producido daño a la integridad y el bienestar físico o emocional de las 
personas involucradas, generando condiciones de incapacidad (Decreto 1965 de 2013, Artículo 40) 
 
.  
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4.1.2. Cibersituaciones Tipo II. 
 Las cibersituaciones tipo II, corresponden básicamente a situaciones de acoso escolar, y a conductas 
de riesgo que se dan a través del uso de las TIC, que involucran a escolares y ponen en riesgo su 
integridad moral o física. Se concibe como cibersituaciones Tipo II, todas aquellas prácticas que afectan 
o podrían llegar a afectar significativamente la salud mental y física de los estudiantes: sexting, pishing, 
contactos con extraños y que se realizan de manera frecuente. Son prácticas de ciberacoso: agresiones 
digitales, mensajes, memes, imágenes o correos electrónicos insultantes u ofensivos, burlas, 
ridiculizaciones, humillaciones, trato despectivo, degradación, intimidación, exclusión, rechazos a 
compañeros escolares que buscan afectar 42 negativamente a la otra persona (Decreto 1965, Artículo 
30) y que se hacen públicas a través de las TIC y especialmente en las redes sociales. También son 
conductas de ciberacoso, cualquier forma digital repetida de agresión, persecución, que un par escolar 
comete hacia otro, aunque no se haya hecho pública. Cabe señalar que se determina como situación de 
ciberacoso, toda conducta hostil y agresiva que se publica a través de redes sociales, aunque sea la 
primera vez que se presenta, puesto que la condición de repetición de las acciones agresoras -
necesaria para ser considerado acoso-, está dada por la difusión ilimitada e incontrolable de las 
agresiones a través de las TIC.  
De igual manera, otra de las condiciones, la asimetría relacional también está incluida debido a la 
indefensión de agredidos, en este caso por su incapacidad para poner fin a la difusión en línea de 
mensajes en su contra, la condición 24/7 de circulación de los mensajes, y en muchas ocasiones, el 
desconocimiento de la procedencia de acciones cibernéticas en su contra. El ciberacoso produce daños 
a las personas agredidas, al impactar negativamente su bienestar, las relaciones sociales, la 
convivencia, la estima personal, el rendimiento académico entre otros, sin generarles condiciones de 
incapacidad funcional (Decreto 1965 de 2013, artículo 40). Así mismo, el ciberacoso tiene efectos 
negativos en estudiantes que han sido agresores. Se ha observado en ellos efectos negativos sobre sus 
competencias relacionales al adoptar para ellas el uso del poder y la agresión, aumentando la 
probabilidad futura de involucrarse en situaciones de agresión y violencia hacia los demás y la adopción 
de otras conductas de riesgo, tales como consumo, prácticas sexuales sin responsabilidad (D. Pepler, 

comunicación personal, 11, 03, 2020).  

 
 
Tipo II –de acoso y prácticas de riesgo- no solo le compete a la comunidad educativa –docentes y 
familias-, sino que requiere del concurso de otras instituciones garantes tales como salud e ICBF, entre 
otros, según el nivel de afectación de la salud física o mental de las personas involucradas, y, la 
necesidad de adoptar medidas de restablecimiento de derechos. De igual manera cabe resaltar que las 
acciones constitutivas de la situación Tipo II, no pueden ser correspondientes a delitos tipificados dentro 
de la legislatura colombiana vigente. 
 El ciberacoso lo constituyen, • Humillación, ridiculización, burlas sobre compañeros, a través de 
mensajes explícitos, de memes, de imágenes retocadas o no, de páginas creadas para dicho propósito. 
• Realización de comentarios burlescos, insultantes u ofensivos sobre compañeros, a través de redes 
sociales y de Apps.  
• Divulgación de fotos comprometedoras para el estudiante sin su previo consentimiento.  
• Envío constante de correos electrónicos o mensajes de texto ofensivos o insultantes.  
• Envío insistente y sistemático de mensajes o correos electrónicos que aunque no sean insultantes, se 
convierten en una situación de intimidación o acoso. Estos suceden principalmente con intenciones de 
galanteo o coqueteo pero también pueden surgir en el marco de relaciones de amistad. 
 • Exclusión intencional de pares escolares, de un chat, red social o plataforma. 43  
• Grabación sin consentimiento de situaciones socialmente embarazosas o íntimas en las que ha estado 
la persona agredida, difundidas posteriormente a través de las redes. 
 • Publicación sin consentimiento de mensajes personales previamente intercambiados entre la persona 
agredida y el agresor u otras personas.  
• Denigración sexista, clasista, xenófoba, política o religiosa a través de TIC, que ocurre entre 
compañeros escolares. • Chantaje emocional para que el par escolar, en nombre de la amistad o el 
noviazgo le dé claves de acceso a cuentas personales. 
 • Chantajes y amenazas a través de las TIC para obligar al par escolar a realizar acciones en contra de 
su voluntad (tareas, guardar silencio o reserva sobre algún secreto, foto o vídeo comprometedor). Entre 
las cibersituaciones tipo II que corresponden a las prácticas de riesgo mediadas por las TIC, se 
encuentran:  
• Citaciones a agresiones por medio de las TIC: pactar una pelea a la salida de la jornada escolar; 
incitar peleas a través de las TIC 
. • Sexting: intercambio de fotos personales de desnudos o semidesnudos, de fotos eróticas. • Uso 
excesivo de las TIC que denotan un comportamiento adictivo, y, rechazo o apatía a las relaciones 
presenciales. 
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 • Establecimiento de contactos con desconocidos: apps para establecer relaciones de amistad, pareja, 
intercambios sexuales entre pares escolares que no involucra a menores de 14 años. 
 • Intercambio de pornografía.

 
 4.1.3. Cibersituaciones Tipo III. Corresponden a este tipo las situaciones de ciber agresión escolar 

que sean constitutivas de presuntos delitos contra la libertad, integridad y formación sexual, referidos en 
el Título IV del Libro 11 de la Ley 599 de 2000, o que constituyen cualquier otro delito establecido en la 
ley penal colombiana vigente (Decreto 1965 de 2013, artículo 40).  
• Suplantación de identidad, haciéndose pasar por la persona agredida, para realizar acciones digitales 
inadecuadas. 
 • Hackeo de las claves. Este hackeo no implica suplantación de identidad, sino intromisión en 
documentos privados, tales como el correo.  
• Suplantación de las cuentas de redes sociales o hackeo de claves y suplantación de identidad hacia 
otros pares escolares o hacia los docentes. 
 • Grabación sin consentimiento de situaciones socialmente embarazosas o íntimas en las que ha 
estado la persona agredida. 
 • Difamación contra la honra y el buen nombre del estudiante, difundida a través de las TIC. Entre estas 
se encuentra: acusaciones de hechos delictivos, divulgación de información personal –hechos penosos 
o embarazosos-, publicación de mensajes íntimos, fotos o vídeos previamente intercambiados entre la 
persona agredida y el agresor u otras personas. 44 
 • Extorsión y amenazas contra la vida, ejercidas a través del uso de las TIC. 
 • Todos aquellos delitos sexuales que se puedan incitar, iniciar a través de las TIC y en las que los 
estudiantes se vean afectados. Aunque los delitos sexuales inducidos o iniciados a través del uso de las 
TIC, no sucedan entre pares escolares, le compete a todos los adultos de la comunidad educativa, 
activar la ruta para garantizar la protección de niños, niñas, adolescentes y jóvenes que se vean 
afectados.  
Entre estas situaciones se encuentran: - Intercambio de pornografía entre escolares menores de 14 
años; incitación a la prostitución a menores de edad. - Incitación de un adulto – docente, directivo y otro 
miembro del EE- hacia los estudiantes: invitaciones a salidas privadas, mensajes de coquetería o 
galanteo, insinuaciones sexuales. 
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Prevención del y delitos en medios digitales https://www.colombiaaprende.edu.co/sites/default/files/files_public/2021-

04/PEQ_protocolo%20ciberacoso.pdf 
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